[bookmark: _GoBack][image: ]животных, номера автомобилей, телефонов и другие значимые сочетания букв и знаков, которые можно угадать, основываясь на информации о пользователе;
- при смене пароля новый пароль должен отличаться от старого не менее чем в шести позициях.
2.2. В случае если формирование личных паролей пользователей осуществляется централизованно, ответственность за правильность их формирования и распределения возлагается на уполномоченных сотрудников центра дистанционного образования.
2.3. При технологической необходимости использования имен и паролей некоторых работников (исполнителей) в их отсутствие (в случае возникновения нештатных ситуаций, форс-мажорных обстоятельств и т. п.) такие работники обязаны сразу же после смены своих паролей их новые значения (вместе с именами своих учетных записей) в запечатанном конверте или опечатанном пенале передать на хранение ответственному за информационную безопасность (заведующему ДОУ или его заместителю). Опечатанные конверты (пеналы) с паролями исполнителей должны храниться в сейфе. 
3. Ввод пароля
При вводе пароля пользователю необходимо исключить произнесение его вслух, возможность его подсматривания посторонними лицами и техническими средствами (стационарными и встроенными в мобильные телефоны видеокамерами и т. п.).
4. Порядок смены личных паролей
4.1. Смена паролей проводится регулярно, не реже одного раза в три месяца.
4.2. В случае прекращения полномочий пользователя (увольнение, переход на другую работу и т. п.) системный администратор должен немедленно удалить его учетную запись сразу после окончания последнего сеанса работы данного пользователя с системой.
4.3. Срочная (внеплановая) полная смена паролей производится в случае прекращения полномочий (увольнение, переход на другую работу и т. п.) администраторов информационной системы и других работников, которым по роду работы были предоставлены полномочия по управлению системой парольной защиты.
4.4. Смена пароля производится самостоятельно каждым пользователем в соответствии с п. 2.1 Инструкции и/или в соответствии с указанием в системном баннере-предупреждении (при наличии технической возможности).
4.5. Временный пароль, заданный системным администратором при регистрации нового пользователя, следует изменить при первом входе в систему.
5. Хранение пароля
5.1. Хранение пользователем своего пароля на бумажном носителе допускается только в личном, опечатанном владельцем пароля сейфе либо в сейфе у заведующего ДОУ.
5.2. Запрещается записывать пароли на бумаге, в файле, электронной записной книжке и других носителях информации.
5.3. Запрещается сообщать другим пользователям личный пароль и регистрировать их в системе под своим паролем.
6. Действия в случае утери и компрометации пароля
В случае утери или компрометации пароля пользователя должны быть немедленно предприняты меры в соответствии с п. 4.3 или п. 4.4 Инструкции в зависимости от полномочий владельца скомпрометированного пароля.
7. Ответственность при организации парольной защиты
7.1. Владельцы паролей должны быть ознакомлены под расписку с перечисленными выше требованиями и предупреждены об ответственности за использование паролей, не соответствующих данным требованиям, а также за разглашение информации о пароле.
7.2. Ответственность за организацию парольной защиты в структурных подразделениях ДОУ возлагается на системного администратора.
7.3. Работники ДОУ и лица, имеющие отношение к обработке персональных данных в информационных системах ДОУ, должны быть ознакомлены с Инструкцией под расписку (Приложение 1).



	
















	










Приложение 1
[bookmark: h.1fob9te]Лист ознакомления с Инструкцией
[bookmark: h.3znysh7]по организации парольной защиты в
МБДОУ детском саду № 10 «Семицветик»
	№ п/п
	Фамилия, имя, отчество работника
	Должность
	Дата ознакомления с инструкцией
	Подпись работника
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1. O6mue noowenns
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sammTh (1aree — Muctpykus)
npusBata npotieccon
TCHEPALIH, CMeHBI 1 MpeKpaleHIs JefiCTBis Mapoieii (yIaTeis yaeTHIX Jamceit
noms3osatenel) B mHGopMawHORHKX cictemax MBJIOY retckoro cama Ne 10
«Cemmmerio (nanee — JI0Y), a Takoke KOHTPOb 32 AelicTsuanm o 30BaTeieH 1
OBCIYAHBAOILICTO TIEPCOHATA CHCTEMS! TDH PAGOTE C NapoMIL.

12

onepupyer
HeHTHuKaLyis - TpHCBOCHHe CyGHEKTAM 1 0GheKTaM J0CTYN WACHTH{MKATOpa 1t
() cpasenme ¢ mepeurem
wieHTHHKaTopoB.
K daxr socryna A .a
“TaKOKe N0J03PeHHe Ha Hero,
OGbext foctyna - emuamua cypea i

pe
‘CHCTEMSI, JIOCTYIT K KOTOpOii Per/1aMeHTHPYETCH IIPABIIaMH PasrPaHIHCHHA 0CTYa,
TMapots, — yHuKasHbi MpH3iax cyGheKTa JOCTYIIa, KOTOPbI ABAETCS ero (cyobekTa)
cekpeTom.
Tpaswia socryna - b npasi, npasa jocryna
¢yGuexToB J0cTyna K 0FbeKTaM J0CTyIIa,
CyGbeKT 10CTYNia - JMUO WIM Npomece, AEliCTBUS KOTOPOFO eraveHTHpYIOTCs
NpABIAMH PasrpaHINCHI T0CTYIA.
HecanKUHONHpOBAHKBIHi 10CTYIT - 70CTYN K HH(OpMaLH, Hapymaromusit npasia
PASTPAHKHEHNA JOCTYIIA ¢ HCTIOTHIOBANHEM UITATHBIX CPEACTB, PEOCTABIAEMbIX
CPEICTBAMH BHYHCIHTEbHOI TexHIKH 1 AC
2. Tpasua popmnposanus naposeii
2.1 Jlirassie napomu

mbo
cncrembl ¢ yuerom

caeayromux TpeGoBanmii:

- NAPOTE 10IKEH COCTONTS HE MEHEE HEM 13 BOCEMI CHMBO/IOB;

- B 1apote OGA3ATEILHO AODKHbI TIPHCYTCTBOBATS GYKBHI 13 BEPXHETO H HIDKHEFO
PETHCTPOR, WipsI 1 CTienHATbILIE MBI (@, #, $, &, *, % U T. 1);

- 1apOTh He JODKEH BKTIOUATH B CeGR JETKO BIMHCIAEMBIC COMCTAHMS CHMBOJIOB
(UMeHa, (JaMIIHK, M3BECTHbIC HAIBANMA, CIOBADHBIC M KAPIOMHbIC CIOBA M T. L),
TIOCIIeA0BATELHOCTH CHMBOJIOB 1t 3nakoB (111, qwerty, abed 1 1. 1), obmenpumsTsc
cokpamerns (3BM, JIBC, USER  T. 1), aGGpeBMATYpH, KIMMKH IOMAIHHX





